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1. Datos Generales de la asignatura

Nombre de la asignatura: | Seguridad en Linux

Clave de la asignatura: | STD-1904

SATCA®: | 2-3-5

Carrera: | Ingenieria en Sistemas Computacionales

2. Presentacion

Caracterizacion de la asignatura

Actualmente la informacion es un activo importante en las organizaciones, ya
que si posee las caracteristicas necesarias apoya a las personas en la eficiente
toma de decisiones, por lo que se requiere que inviertan en infraestructura que
les permita gestionar y resguardar dicho activo, pero también necesitan de
profesionistas especializados que sean capaces de administrarlo.

Esta asignatura aporta al perfil del Ingeniero en Sistemas Computacionales la
capacidad para asegurar de manera eficientemente la infraestructura e
informacion existente en una organizacién, asi como los aspectos tedricos y
practicos para asegurar un sistema informatico haciendo usos de las Ultimas
técnicas y tecnologias de seguridad.

Intencion didactica

A fin de obtener los resultados esperados, esta asignatura debe centrarse en la
realizacion de practicas, y propiciar la participacién en la implementacién de un
proyecto conjunto con otra(s) asignatura(s) y/o carreras.
El contenido se organiza en seis temas: Fundamentos de la seguridad de Linux
Configuracion y administracion del sistema operativo, Operacién y Mantenimiento,
Seguridad, Monitoreo y Auditoria.
En el desarrollo de la materia, debera observarse:

e Que los contenidos sean abordados en su totalidad.

¢ Que se cuente con la infraestructura necesaria para realizar las practicas

e Que el laboratorio de préacticas cuente al menos una DISTRIBUCIONES DE

LINUX instalados que deberan utilizarse durante el desarrollo de la materia.
e Que toda practica disefiada por el docente sea afin a los temas del programa.
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¢ Que los estudiantes adquieran las competencias especificas de cada tema.
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3. Participantes en el disefio y seguimiento curricular del programa

Lugar y fecha de Participantes Observaciones
elaboracioén o revision

Instituto Tecnoldgico | H. Academia de Sistemas Reunion de especialidad
Superior de Coatzacoalcos
Noviembre 2018

4. Competencia(s) a desarrollar

Competencia(s) especifica(s) de la asignatura
Instala, configura y administra un sistema operativo Linux para asegurar la seguridad
de la infraestructura e informacién definiendo los diversos procesos de una
organizacion, optimizando la infraestructura computacional existente.

Comprenda las actividades de la administracion de un sistema operativo Linux,
identifica las funciones del ADMINISTRADOR DE SISTEMA OPERATIVO vy las
caracteristicas de las diferente DISTRIBUCIONES DE LINUX con el fin de
dimensionar su importancia en las organizaciones.
e Comprende los componentes de la Arquitectura de Linux con el fin de
identificar las funciones de cada uno.
e |Instala y configura un DISTRIBUCIONES DE LINUX cumpliendo con los
requisitos recomendados para su funcionamiento.
e Configura y administra el espacio en disco y memoria del servidor para que el
funcionamiento del DISTRIBUCIONES DE LINUX sea congruente con respecto
a la infraestructura existente.
e Identifica en los archivos log el funcionamiento de DISTRIBUCIONES DE
LINUX para prevenir cualquier problema de mismo.
e Manipula los modos de operacion del DISTRIBUCIONES DE LINUX con el
proposito de optimizar el funcionamiento del SERVIDOR.
e Implementa los mecanismos técnicos de seguridad para salvaguardar la
informacién en la organizacion.
¢ Implementa la auditoria de base de datos para controlar la seguridad de la
informacion.
e Implementa el monitoreo del rendimiento de un DISTRIBUCIONES DE LINUX
para verificar su funcionamiento.

5. Competencias previas

e Conocimiento de DISTRIBUCIONES DE LINUX para diversas plataformas.

e Conocimiento de las diferentes marcas de servidores Linux. (Hardware)

e Implementar mecanismos de seguridad basicos para el acceso a datos
mediante el otorgamiento o denegacion de privilegios a archivos de
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configuracion.

Aplicar los diferentes mecanismos de seguridad del sistema operativos para
automatizar reglas de negocio y garantizar la integridad, consistencia y

seguridad.

Establecer conexiones entre el DISTRIBUCIONES DE LINUX y algan lenguaje
de programacion, mediante cadenas de conexién y/o protocolos de
comunicacion, como pruebas de seguridad.

6. Temario

No.

Temas

Subtemas

Fundamentos e instalacion de Linux

1.1 Presentacion de Linux

1.2 Vision general de la seguridad en Linux
1.3 Instalacion de Linux

1.4 Particiones y seguridad

1.5 Cargadores de arranque

Administracion de  Usuarios vy
Seguridad con Linux

2.1 Administracion de usuarios y grupos
2.2. Privilegios de archivos

2.3 Variables de Ambiente

2.4 Seguridad y auditoria del sistema
2.5 Seguridad en contrasefias

Nivel de seguridad fisica, equipos, red
e Internet

3.1 Servicios TCP/UDP

3.2 Configuracion y activacion de ssl, smtp,
pop, mail, gmail, sendamail

3.3 Configuracion y activacion de ssh,
telnet, ftp

3.4 Deteccion de Intrusiones

3.5 Sniffers, Scanners, Spoofing

3.6 Control de Acceso a la red

3.7 Configuracion de los clientes.

3.8 Configuraciéon de proxy web
transparente.

Copias de seguridad

4.1 Tipos de copias de seguridad.
4.2 Centralizaciéon de copias de seguridad.
4.3 Hardware para copias de seguridad.
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7. Actividades de aprendizaje de los temas

Fundamentos e instalacién de Linux

Competencias Actividades de aprendizaje

Especifica(s): . Investiga las actividades que
incluye la administracion de Linux y
e Comprende los componentes de la | elabora una evidencia de aprendizaje.
Arquitectura de Linux con el fin de| Investiga  funciones de un
identificar las funciones de cada uno. ADMINISTRADOR DE SISTEMA
e Instala y configura una DISTRIBUCION | OPERATIVO y elabora una evidencia
DE LINUX cumpliendo con los | de aprendizaje.

requisitos recomendados para SU| e Investiga las caracteristicas de
funcionamiento. diferentes  DISTRIBUCIONES DE
LINUX y nuevas tecnologias y elabora
una evidencia de aprendizaje.

o Procedimiento de Instalacion de
Linux

Genéricas:

. Capacidad de abstraccion, analisis
y sintesis

o Capacidad de aplicar los
conocimientos en la practica

o Capacidad de comunicacién oral y
escrita

o Habilidades para buscar, procesar y
analizar informacién procedente de
fuentes diversas

o Capacidad para identificar, plantear
y resolver problemas

o Capacidad para tomar decisiones

o Capacidad de trabajo en equipo

o Habilidad para trabajar en forma
auténoma

Administracion de Usuarios y Seguridad con Linux

Competencias Actividades de aprendizaje

Especifica(s):
o Investiga los componentes de la
e  Configura y administra el espacio | Arquitectura de Linux y su importancia.
en disco y memoria del servidor para | Entrega una evidencia de aprendizaje.
que el funcionamiento del | o Investiga los requerimientos para
DISTRIBUCIONES DE LINUX sea | |a instalacién de un DISTRIBUCION DE
congruente con la infraestructura | | |NUX. Entrega una evidencia de
existente. aprendizaje_
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Genéricas:

. Capacidad de abstraccion, analisis
y sintesis

J Capacidad de aplicar
conocimientos en la practica

o Capacidad de comunicacién oral y
escrita

o Habilidades para buscar, procesar y
analizar informacién procedente de
fuentes diversas

o Capacidad para identificar, plantear
y resolver problemas

o Capacidad para tomar decisiones

o Capacidad de trabajo en equipo

o Habilidad para trabajar en forma
autbnoma

los

o El docente Instala y configura una
DISTRIBUCIONES DE LINUX para que
el estudiante comprenda el proceso.

o El estudiante instala y configura
una DISTRIBUCIONES DE LINUX
entrega el reporte.

Nivel de seguridad fisica, equipos, red e Internet

Competencias

Actividades de aprendizaje

Especifica(s):

o Identifica en los archivos log el
funcionamiento de DISTRIBUCIONES
DE LINUX para prevenir cualquier
problema de mismo.

o Manipula los modos de operacion
del DISTRIBUCIONES DE LINUX con
el propésito de optimizar los recursos.

Genéricas:

o Capacidad de abstraccion, analisis
y sintesis

o Capacidad de aplicar
conocimientos en la practica

o Capacidad de comunicacion oral y
escrita

o Habilidades para buscar, procesar y
analizar informacién procedente de
fuentes diversas

o Capacidad para identificar, plantear
y resolver problemas

o Capacidad para tomar decisiones

o Capacidad de trabajo en equipo

los

El estudiante Investiga como se maneja
el espacio de almacenamiento en un
DISTRIBUCION DE LINUX. Entrega
evidencia de aprendizaje.

El docente expone como se crean los
espacios asignados para cada objeto,
usuarios y cuotas en la base de datos.

El estudiante elabora una practica de

creacion de espacios en disco para el
sistema y usuarios, asignando cuotas
limite y revision de archivos log. Entrega
reporte de practica.

El estudiante investiga los mecanismos
de seguridad preventivos que ayudan a
garantizar la confidencialidad, integridad,
no repudio y disponibilidad de los
elementos criticos del sistema
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o Habilidad para trabajar en forma

Copias de

seguridad

Competencias

Actividades de aprendizaje

Especifica(s):

Genéricas:

0 Investiga los aspectos mas importantes
gue hay que tener en cuenta para realizar
copias de seguridad.

0 EIl estudiante elabora una practica
manipulando los medios m&s comunes
para la realizacibn de copias de
seguridad. Entrega reporte de practica

8. Préactica(s)

Instalaciéon Sistema Operativo Linux
Configuracion Sistema Operativo
Administracion de usuarios
Administracién de grupos
Administracion de servicios TCP/UDP
Configuracioén en red del servidor
Seguridad de los servicios
Copias de seguridad
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9. Proyecto de asignatura

El objetivo del proyecto que planteé el docente que imparta esta asignatura, es demostrar
el desarrollo y alcance de la(s) competencia(s) de la asignatura, considerando las
siguientes fases:

¢ Fundamentacion: marco referencial (tedrico, conceptual, contextual, legal) en el cual
se fundamenta el proyecto de acuerdo con un diagnostico realizado, mismo que
permite a los estudiantes lograr la comprensién de la realidad o situacion objeto de
estudio para definir un proceso de intervencion o hacer el disefio de un modelo.

e Planeacion: con base en el diagndstico en esta fase se realiza el disefio del proyecto
por parte de los estudiantes con asesoria del docente; implica planificar un proceso:
de intervencién empresarial, social o comunitario, el disefio de un modelo, entre otros,
segun el tipo de proyecto, las actividades a realizar los recursos requeridos y el
cronograma de trabajo.

e Ejecucidn: consiste en el desarrollo de la planeacion del proyecto realizada por parte
de los estudiantes con asesoria del docente, es decir en la intervencion (social,
empresarial), o construccién del modelo propuesto segun el tipo de proyecto, es la
fase de mayor duracion que implica el desempefio de las competencias genéricas y
especificas a desarrollar.

¢ Evaluacién: es la fase final que aplica un juicio de valor en el contexto laboral-
profesion, social e investigativo, ésta se debe realizar a través del reconocimiento de
logros y aspectos a mejorar se estara promoviendo el concepto de “evaluacion para
la mejora continua”, la metacognicion, el desarrollo del pensamiento critico y reflexivo
en los estudiantes.
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10. Evaluacién por competencias

La evaluacién debe ser permanente y continua. Se debe hacer una evaluacion
diagndstica, formativa y sumativa. Se debe aplicar la autoevaluacion, coevaluacion y
heteroevaluacion.

Se debe generar un portafolio de evidencias, de preferencia en formato digital.
Instrumentos:

Mapa conceptual

Tablas comparativas

Examen tedrico

Examen Practico

Reportes escritos de investigacion

Reporte de préacticas

Guia de proyecto

Herramientas:

Rubricas

Matriz de valoracion

Matriz Avance de proyecto integrador

11. Fuentes de informacioén

e Configuracion de sistemas Linux. Daniel L. Morrill, Ed. Anaya Multimedia, 2002,

e Sitios Web bajo Linux con CD-ROM: Usuarios Expertos. Hector Facundo Arena,
MP Ediciones, 2001,

e La Biblia de Administracion de sistemas Linux. Dee-Ann Leblanc, col. La Biblia
de, Ed. Anaya Multimedia, 2001,

e Guia Avanzada Firewalls Linux. Robert Ziegler y José Ignacio Sanchez, Prentice
Hall PTR, 1.2 edicién, 2001,

e Aprenda Red Hat Linux Visualmente (Serie Tridimensional). Ruth Maran, ST
Editorial, 2001,

e De Windows a Linux - Para Distribuciones Red Hat. Michel Martin, Marcombo,
2001,

e Linux al dia en una hora. Susana Galan y Lino Floriano, Coleccién Al dia en una
hora, Editorial Anaya Multimedia,

e Linux. Guia de referencia y aprendizaje. Matt Welsh, Matthias Kalle Dalheimer
y Lar Kaufman, col. O'Reilly, Ed. Anaya Multimedia, 2000,

e Linux Facil: Manual con CD-ROM. Hector Facundo Arena, MP Ediciones, 2000,

e Linux - Guia del Administrador con CD-ROM. Hector Facundo Arena, MP
Ediciones, 2000,
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